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WIE STEHT ES UM DIE
DATENSICHERHEIT IN DER
HORAKUSTIK-BRANCHE?
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Gehackt wird alles, was greifbar ist - egal, ob es sich um Daten eines Ein-Mann-Betriebs oder eines Unternehmens mit 20.000 Mitarbeitenden handelt.

Im Februar 2023 legfe eine infernationale
Cyber-Angriffswelle mehrere Hundert
deutsche Einrichtungen lahm. Die
Sicherheitslticke einer Software, welche

die Hacker ausnutzten, war eigentlich

seit zwei Jahren bekannt. Doch viele
Unternehmen gehen einfach zu fahrléssig
mit Cybersicherheit um, meint [T-Dienstleister
und Experte Emanuel Lonz.
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Katrin Schneider

Emanuel Lonz (EL): Unserer Erfahrung nach sind Akustiker
eher schlecht aufgestellt, wenn es um [T-Sicherheit geht.
Unsere interne Statistik zeigt, dass 2022 Uber 70 Pro-
zent aller Neukunden aus dem Bereich Akustik bereits
Schadsoftware auf ihren Computern installiert hatten,



ohne dies zu bemerken. Und ganze 13 Prozent der Neu-
kunden befanden sich im Moment der Vertragsanbahnung
in einem Ransomware-Angriff. Besonders fallen uns zwei
Problemgruppen bei den Akustikern auf: Die eine Gruppe
setzt auf eigenes Hosting der Branchensoftware und hat
dafiir einen eigenen Server. In allen bisher gesehenen
Fallen sind diese Server unzureichend gesichert, was auch
im Sinne der DSGVO héchst problematisch ist. Die andere
Gruppe ist bereits den Schritt in die Cloud gegangen und
fhlt sich sicher. Es wird allerdings nicht bedacht, dass
beispielsweise die komplette E-Mail-Kommunikation
Uber die PCs weiterlauft. Ein Ausfall an dieser Stelle hat
unweigerlich den Stillstand der Filiale zur Folge. Und auch
diese PCs kénnen genutzt werden, um die Daten aus
der Cloud abzuziehen. Es ist also ein Teufelskreis, der
unterbrochen werden muss. Dafir braucht es ausgereifte
Sicherheitskonzepte.

EL: Eines der Probleme sind die eingesetzten Antiviren-
Systeme: Entweder sie sind kostenlos und sorgen,
mit Ausnahmen, selbst daflir, dass Daten abgezogen
werden. Oder sie sind sehr glnstig und decken nur
einen Bruchteil der nétigen Sicherheitsaspekte ab. Die
Hauptursache fur erfolgreiche Hacking-Angriffe ist aber
das Fehlen von fortlaufenden Wartungen der Systeme.
Im besten Fall missen in Echtzeit die Log-Dateien (Anm.
d. Red: Protokolldateien) eines PCs ausgewertet werden,
um Angriffe direkt zu erkennen. Wenn Kunden auf einen
IT-Dienstleister zahlen, der erst im Notfall zur Stelle ist,
dann bedeutet das, dass die Systeme nahezu dauerhaft

Was ist zu tun bei einem
1 Cyberangriff?

Der internationale Cybersecurity-Anbieter Sophos
empfiehlt:

- Installation und Pflege hochwertiger
SchutzmaBnahmen im gesamten Unternehmen sowie
regelméaBige Sicherheitskontrollen.

- Aktive Suche nach Bedrohungen durch
Spezialisten, um Angreifer zu identifizieren und zu
stoppen.

- Hartung der IT-Umgebung, indem gefahrliche
Sicherheitsliicken aufgespiirt und geschlossen
werden.

- Auf das Schlimmste vorbereitet sein: Unternehmen
sollten bei einem Cybervorfall auf einen Notfallplan
zuriickgreifen kénnen.

- Erstellen von Back-ups und Testen der
Wiederherstellung.
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verwundbar sind. Doch ist der Angriff da, ist es meist zu
spat. Daher werden feste Wartungsvertrage seit Jahren
zum Standard in der Akustikbranche.

IT-Sicherheitsspezialist Emanuel Lonz griindete 2006 seine Firma
ComputerSysteme Lonz und betreut seit circa acht Jahren auch
Hérakustiker*innen.

EL: In den letzten zehn Jahren haben wir einen Wandel
der Angriffsziele gesehen, weg von genau geplanten
Cyberangriffen auf Einrichtungen, Unternehmen und
Behorden, hin zu weltweitem Ausschiitten von Schad-
software. Gehackt wird alles, was ein einfaches Ziel ist:
ein Ein-Mann-Betrieb genauso wie ein Unternehmen
mit 20.000 Mitarbeitern. Wenn der Hacker sich Zugang
zum Netzwerk verschafft hat, dann schaut er sich auto-
matisiert mit seiner Software heimlich und vorsichtig
um. Er prift, in welcher Branche er gelandet ist, welche
Dateien taglich bearbeitet werden und schaut sich hdufig
durch Bildschirmfotos an, was auf den PCs den ganzen
Tag passiert. Je interessanter ein Unternehmen ist,
desto ruhiger verhalt er sich, um mdglichst viele Daten
abzugreifen. Ist dieses Ziel erreicht, verschlisselt er die
Systeme und die Erpressungsphase beginnt. Es heif3t
dann , Bezahle, ansonsten bekommst du deine Daten
nicht wieder” oder auch ,ansonsten melden wir deine
mangelnde IT-Sicherheit bei der Datenschutzbehorde,
und du musst mit Strafe rechnen” Gleichzeitig werden
die Daten nach unseren Erkenntnissen meist schon im
Darknet angeboten. Da landen dann Kundendaten bei der
Konkurrenz und der Gehackte wundert sich, weshalb die
Bestandskunden immer weniger werden. Interessenten
fur Gesundheitsdaten gibt es viele. Das wird schnell
existenzbedrohend.
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Ein Hacking-Angriff kann den totalen Stillstand eines mittelstandischen
Betriebes zur Folge haben. Dann kdnnen oft nur noch Cybersecurity-Experten
helfen.

Al: Was fiir Konsequenzen kann ein Angriff auf das System
eines kleinen oder mittelstandischen Unternehmens
haben?

EL: Die Bandbreite an Konsequenzen ist nahezu unend-
lich. Wir hatten den Fall, dass wir ein infiltriertes System
bekamen und wir den Einbrecher ausschlie3en konnten,
bevor er die Systeme verschlisselte. Wir haben aber auch
Kunden, bei denen sogar wir als Spezialisten machtlos
sind, weil die Trojaner schon alles verschlisselt haben.
In diesen Fallen prifen wir die Festplatten und kénnen
manchmal auch nur noch hoffen, dass wir Daten aus
guten Backups wiederherstellen kénnen. Der schmerz-
liche Teil eines solchen Angriffs sind immer die Kosten:
fur Betriebsausfall, Wiederinbetriebnahme, Strafen durch
die Datenschutzbehdrde... Ein Akustiker mit einem Jah-
resumsatz von 500.000 Euro kann hier beispielsweise
schnell mit einer Strafe von bis zu 20.000 Euro belegt
werden, wenn er nicht nachweisen kann, dass seine Geréate
und Netze entsprechend gangigen Standards gesichert
waren. Das haben wir in der Praxis schon so erlebt. Auch
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fuhrt ein Imageverlust von Unternehmen nicht selten zu
Geschaftsaufgaben, weil die informierten Kunden keiner
lei Verstandnis daflir zeigen, dass ihre Gesundheitsdaten
nun im Internet herumgeistern.

Es ist ein Teufelskreis, der
unterbrochen werden muss.
Dafiir braucht es ausgereifte

Sicherheitskonzepte.

Al: Sollte das Worst-Case-Szenario eintreten und man
Opfer einer Cyberattacke sein: Was ist zu tun?

EL: Die allerwichtigste Regel ist: PCs und Server ausschal-
ten. Was PCs brauchen, um die Verschlisselungstrojaner
auszufiihren, ist Strom. Daher sofort den Stecker ziehen,
auch am Router. Der zweite Schritt heiRt: Kontakt auf-
nehmen mit Spezialisten. Wenn wir angerufen werden,
bauen wir die Computer auseinander, lesen die Fest-
platten aus und erstellen Kopien im Labor. Damit retten
wir zumindest den Stand der Daten bis zum Ausschalten
der Computer. AnschlieRend werden Festplatten genau
untersucht, wir Gberprifen den ausgefiihrten Schadcode
und kénnen dadurch Riickschlisse ziehen, was auf dem
Computer passiert ist. Kennt man das Muster, kann
man entschlisseln. In manchen Fallen ist Ransomware
allerdings so neu, dass diese Muster noch nicht bekannt
sind, dann gibt es nur noch wenige Mdglichkeiten, an
die Daten zu gelangen. Im dritten Schritt ist es meist die
sicherste und preiswerteste Variante, die PCs auszutau-
schen — am besten mit eigens entwickelten Systemen
flr die Branche. Diese werden dann aufgesetzt und mit
den alten, gesauberten Daten bespielt, das Netzwerk
abgebaut und sicher neu aufgebaut. Im besten Fall dauert
der Prozess vom Anruf bis zur Wiederaufnahme des Filial-
betriebs fiinf Tage. Dann folgt der letzte und wichtigste
Schritt: Da statistisch gesehen 60 Prozent der Firmen,
die angegriffen wurden, in den néchsten zwolf Monaten
nochmals mit einem massiven Angriff rechnen missen,

¥ Cyberangriffe auf deutsche Unternehmen: Wie haufig, wie teuer?

Die jahrliche internationale Sophos-Studie , State of Ransomware” ergab 2022 fiir das Vorjahr, dass 67 Prozent
der in Deutschland befragten mittelstandischen Unternehmen von Ransomware betroffen waren, im Jahr 2020
waren es noch 46 Prozent. Es zahlten 42 Prozent der deutschen Unternehmen, deren Daten verschliisselt worden
waren, das Losegeld — im Durchschnitt 253.160 Euro, fast doppelt so viel wie 2020. Ein Ransomware-Angriff
kann verheerende Konsequenzen haben. 92 Prozent der deutschen Unternehmen sahen ihre Betriebsfahigkeit
beeintréchtigt, 84 Prozent der Opfer erlitten aufgrund des Angriffs Geschéfts- und/oder UmsatzeinbuBen. Nach
Statistiken des Forschungsunternehmens B2B International im Auftrag des Anbieters fiir Sicherheitssoftware
Kaspersky Lab fallen fiir unmittelbare Schadensbegrenzung und praventive MaBnahmen nach einem Angriff

im Schnitt fiir ein groBes Unternehmen Kosten von 495.000 Euro an, fiir ein kleines oder mittelstandisches

Unternehmen 38.000 Euro.
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sollten im Nachhinein starke Sicherheitsvorkehrungen
getroffen werden, die dem standhalten. Erst dann merken
viele Unternehmen, dass es sich lohnt, in [T-Sicherheit zu
investieren — damit dieser Ransomware-Angriff der letzte
gewesen ist in ihrer Firmengeschichte.

b

Emanuel Lonz gibt seinem Kundenstamm auch personliche Tipps, wie das
Sicherheitskonzept des eigenen Geschéftes verbessert werden kann

Zu jedem guten
Akustiker gehort
der perfekte IT-
rtner. Damit
'n Rucken
ben.

Wann uUberzeugen Sie sich von unserem Angebot?
ComputerSysteme Lonz als Deutschlands grofiter
IT-Dienstleister flr die Akustik-Branche mit Erfahrung
aus Uber 200 Filialen ist auch flr Sie der perfekte
IT-Partner.
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