Unternehmensfiihrung

Einblicke in die IT-Sicherheit der Horakustikbranche

Wenn nichts mehr geht

Mit der Betreuung von mehr als 200 Horakustikfilialen im DACH-Raum hat der IT-Dienstleister
ComputerSysteme Lonz in den vergangenen sieben Jahren tiefe Einblicke bekommen, an welchen
Stellen es IT-technisch bei vielen Fachgeschaften hapert. Anhand konkreter Fallbeispiele, die
einigen sicherlich bekannt vorkommen werden, gibt Geschaftsfliihrer Emanuel Lonz Tipps und
Tricks, wie sich die IT-Sicherheit in der Filiale verbessern lasst.

nd dann ist er plotzlich da - der gro-

Be Blackout. Keine Software lauft
mehr und alles bleibt bedrohlich still. Im
Februar machten gehackte Server wieder
weltweit Schlagzeilen. In Karlsruhe traf
es acht Schulen, die der Sicherheitsliicke
mit dem Namen CVE-2021-21974 zum
Opfer fielen. Weitere 77 Server mussten
vom Netz genommen werden, weil das
Ausmal der Katastrophe nicht abseh-
bar war. Die genannte Sicherheitsliicke
wurde auch einem neuen Kunden aus
der Horakustikbranche zum Verhdngnis,
der einen VMware-Server im Einsatz hat-
te. Durch den Hack verlor das Unterneh-
men alle Daten aus 18 Jahren Firmen-
geschichte.

,Hallo, wer ist denn da
am Telefon?”

Eine weit verbreitete Masche, um an re-
levante Daten zu kommen, ist das Social
Engineering. Diese Form des Angriffs be-
zieht sich auf eine Methode der Tau-
schung und Manipulation, die von An-
greifern verwendet wird, um sich Zugang
zu vertraulichen Informationen oder
Systemen zu verschaffen. Die Taktik be-
steht darin, den menschlichen Faktor in
der Sicherheitskette auszunutzen. Die Op-
fer werden getduscht, um sensible Infor-
mationen preiszugeben oder ungewoll-
te Handlungen auszufiihren (Phishing).
Konkret haben wir das bei all unseren be-
treuten Branchen erlebt, vermehrt aller-
dings in der Horakustikbranche. Diese
zwei Beispiele aus unserer Praxis beschrei-
ben das Phanomen Phishing besonders
gut.
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Phishing

Der erste Fall liegt schon ein paar Jahre
zurlick. Das Telefon klingelt bei einem
Horakustiker und es meldet sich ein ver-
meintlicher Mitarbeiter einer Branchen-
software. Der Hersteller habe mehrere
E-Mails geschrieben, dass ein dringendes
Programmupdate durchgefiihrt werden
muss. Da nicht reagiert worden sei, mis-
se jetzt, am Freitag um 17:30 Uhr, das
Update durch den Hersteller selbst durch-
gefiihrt werden. Ein Arbeiten am néchs-
ten Tag sei sonst nicht mehr moglich,
weil die Software dann nicht mehr funk-
tioniere. Das wiederum habe einen Aus-
fall von mindestens drei Wochen zur
Folge. Der Horakustiker gibt die Zugangs-
daten zur Wartungssoftware des Her-

IT-Support ist eine wichtige MaBnahme, um sich vor Cyberangriffen zu schitzen.

stellers durch und bis 18:30 Uhr wer-
den dem Horakustiker die komplette Kun-
dendatenbank entwendet und sein Ser-
ver verschliisselt. Die Losegeldforderung
betrug in diesem Fall 50 Bitcoin, was da-
mals einem Wert von unter 300 Euro
entsprach, aber dennoch eine stattliche
Summe ist.

Im zweiten Fall rief eine dltere Dame bei
einem Horakustiker an und fragte nach
dem Preis und den Einstellungen vom
Horgerat ihres Mannes. Die Mitarbeiterin
gab der Anruferin bereitwillig Auskunft,
da sie davon ausging, mit der Ehefrau zu
sprechen. Drei Wochen spater kam eine
Abmahnung eines Anwalts und der Hin-
weis auf Anzeige bei der Datenschutzbe-
horde, weil einer fremden Person unbe-
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rechtigterweise Auskunft Gber den Gesundheitsstatus
des Mandanten erteilt worden sei.

Zugegeben, ein dramatischer, aber in der Praxis durch-
aus relevanter Fall. Welche Reaktion ware in dieser Si-
tuation richtig gewesen? Ganz einfach, keine Auskunft
zu geben. Man kann letzten Endes nicht mit Sicherheit
sagen, ob die Person am anderen Ende der Leitung aus-
kunftsberechtigt ist. Daher raten wir mit unseren exter-
nen Datenschutzbeauftragten allen Kunden, eine strik-
te Telefonrichtlinie einzufihren, damit so etwas nicht
passieren kann.

Die beste Losung fiir das Problem ist, die Mitarbeiter
jahrlich durch Fachpersonal im Bereich IT und Daten-
schutz schulen zu lassen. So gibt man Mitarbeitern zu-
mindest die Chance, sich in so einer Situation richtig zu
verhalten. Gute IT-Dienstleister bieten jahrlich Schulun-
gen fir Kunden an, um das Wissen aufzufrischen und
Uber die haufigsten Angriffsmuster und Datenschutz-
fauxpas zu informieren. Ohne Schulung fallen in unse-
ren Tests jahrlich Gber 90 % der Neukunden durch. Erst
nach den Schulungen herrscht eine Grundsensibilisie-
rung, die zu korrekten Entscheidungen fiihren kann und
die Durchfallquote sinkt auf unter 3 %.

Passwort, dich merk ich mir!

Ein Akustiker braucht im Durchschnitt taglich Zugriff
auf 23 Portale und Websites, um seiner Arbeit entspre-
chend nachgehen zu kénnen. In der Praxis bedeutet
das: 23-mal das gleiche Passwort eingeben, um sich ein-
zuloggen. Wer soll sich das sonst alles merken? Die ge-
nutzten Passworter wie Hans67, Libeck99 oder der
Kombination aus Firmennamen und Postleitzahl finden
hierbei Verwendung, um wichtige Zugange zu E-Mails,
Branchensoftware und Kundenportal zu schiitzen. Ist
das sicher? Wie zu erwarten, ist es das nicht. Die Grund-
regel lautet daher: Wenn man sich ein Passwort merken
kann, dann ist es nicht sicher genug.

Haufig andert man seine bisherigen Passworter in si-
chere wie beispielsweise 2G7@4wvBy. Keine Frage, dass
so ein Passwort sicher ist. Doch wodurch wird auch
dieses Passwort zu einem unsicheren Passwort? Wie
bereits zu erahnen: die Verwendung des Passworts in
mehreren Portalen.

Passworter wurden so konzipiert, dass sie einmalig ver-
wendet werden. Das Problem wiederholter Verwendung
liegt auf der Hand. Wird namlich nur eines der 23 Por-
tale und Websites aus dem eigenen Browser gehackt
und das Passwort mit der E-Mail-Adresse entwendet,
kann man davon ausgehen, dass intelligente Hacker
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diese Kombination auf Millionen von Por-
talen weltweit ausprobieren. Die Server
dokumentieren dann, wo eine Anmel-
dung erfolgreich war und dann werden
Bankdaten, Kundendaten und Mitarbei-
terinformationen abgezogen, ohne dass
jemand dies bemerken wiirde.

Die beste Losung fiir dieses Problem ist,
einen Passwortmanager wie Lastpass
oder Bitwarden als Plugin flir den Brow-
ser zu verwenden. Diese Software verwal-
tet nicht nur Passworter sicher verschlis-
seltin der Cloud, sie prift zusatzlich auch,
ob die verwendeten Passworter an ir-
gendeiner Stelle aufgetaucht und daher
nicht mehr sicher sind. Zudem haben die-
se Systeme einen eigenen Passwortgene-
rator eingebaut, sodass bei der Anmel-
dung auf einer Website mit nur einem
Klick ein einmaliges und sicheres Pass-
wort erstellt und direkt gespeichert wird.
Wenn man dann noch bei einem Dienst-
leister einen Wartungsvertrag hat, der die
Sicherheit tiberwacht, dann lasst sich das
soeben erzeugte Kennwort nicht einmal
kopieren. Das flhrt dazu, dass das Pass-
wort aulBer dem System niemand kennt
und bei einem Mitarbeiterwechsel nicht
alle Passworter geandert werden mdiissen.
Das ist Passwortsicherheit auf hochstem
Niveau ohne grofe Investition.

IT auf Wolke 7

Die Trendrichtung der IT ist klar: Es geht
in die Cloud. Die Cloud hat enorme Vor-
teile gegentber lokal gehosteten Servern
innerhalb der Filiale. Die Cloud ist schnell
bereitgestellt, bei Bedarf gut erweiterbar,
flr mobiles Arbeiten geeignet und sehr
flexibel. Doch wie steht es eigentlich um
die besonders wichtigen Themen wie
Sicherheit, Datenschutz und Verfligbar-
keit?

Sicherheit ist wohl das entscheidendste
Thema fiir oder gegen die Cloud. Bis vor
zwei Jahren haben wir den von uns be-
treuten Horakustikern von der Cloudnut-
zung eines bestimmten Herstellers einer
Branchenldsung abgeraten, weil wir die-
se als nicht sicher erachtet haben. Wir
haben den Hersteller mehrfach auf unse-
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Vier Grundpfeiler fiir sichere Arbeit

Voraussetzungen flr mehr Sicherheit

re Bedenken aufmerksam gemacht und
schlussendlich hat ein Wechsel der IT-
Leitungsebene dazu gefiihrt, dass wir
nun auch diese Cloud-Lésung empfehlen
kdnnen.

Die Frage des Datenschutzes ist in diesem
Zusammenhang ebenso wichtig, denn als
Horakustiker haftet man, wenn Daten ab-
handenkommen. Die Verarbeitung von
personenbezogenen Daten in der Cloud
kann bedeuten, dass die Kontrolle tber
die Daten an einen Drittanbieter tiberge-
ben wird, was wiederum Datenschutzfra-
gen aufwirft. Es ist wichtig sicherzustel-
len, dass die Cloud-Provider die Anforde-
rungen an den Datenschutz erfiillen und
dass die Nutzungsbedingungen vertrag-
lich vereinbart sind. AuBBerdem ist der
Serverstandort der genutzten Cloud zu
beachten. Daten und auch gerade Back-
ups der Systeme sollten die EU keinesfalls
verlassen. Dies sollte anhand der Auf-
tragsdatenverarbeitungsvertrage nach-
gepriift werden. Im Zweifel einfach den
Datenschutzbeauftragten der Software
anrufen. Bei der Nutzung von Office ste-
hen die verwendeten Microsoft-Server
sehr wahrscheinlich in den USA, wenn
nicht explizit der Serverstandort Deutsch-
land vereinbart wurde. Auch dies ware
eine unzuldssige Datenverarbeitung.

Das letzte Problem ist die Verfiigbarkeit
der Daten. Hier gibt es zwei Seiten: die
eigene und die der Cloud. Bei der Cloud
ist der Fall klar: Der Betreiber muss fiir ein
hohes MaB an Ausfallsicherheit sorgen.
Informationen Uber diese Konzepte wer-

& Arbeitsbec r die IT-Umge istellen.
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den zumeist auch mit dem Auftragsda-
tenverarbeitungsvertrag geliefert, der mit
jedem abgeschlossen werden sollte, der
die Unternehmensdaten in irgendeiner
Art verarbeitet und nicht zum Unterneh-
men gehort.

Das weitaus gréere Problem in der Pra-
xis ist die Verfligbarkeit in der Filiale
selbst. Die IT-Sicherheit, die Stabilitat der
Internetverbindung sowie die Wartung
der eingesetzten Rechner spielen hier ei-
ne zentrale Rolle, was von den meisten
unterschatzt wird. Auch aus der Cloud
kdnnen Daten lokal von Angreifern ge-
stohlen werden, das ist mittlerweile schon
oft mit Erfolg praktiziert worden. Es gilt
also achtsam zu sein und alle Technik
zeitnah zu warten.

Updates, Treiberpatches
und Antivirensoftware

Der in der Einleitung beschriebene Fall
des Horakustikers, dessen Server im
Februar 2023 verschlisselt wurde, stellt
einen Meilenstein zum Thema Ransom-
ware dar. Bis vor Kurzem waren Verschlis-
selungstrojaner nur auf Systemen be-
kannt, die unter Windows arbeiten. Nun
wissen wir, die Angreifer werden effek-
tiver und nutzen Ziele, an die bislang kei-
ner gedacht hat. Weltweit waren von die-
ser Sicherheitsliicke der VMware-Server
rund 84 000 Server betroffen, davon etwa
7 000 allein in Deutschland [2]. VMware
ermdglicht es, einfach ausgedriickt, auf
nur einem Server mehrere kleine Server
getrennt voneinander zu betreiben.
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Im beschriebenen Fall wurde, wie fast im-
mer bei solchen Angriffen, zu Beginn des
Wochenendes mit dem Verschllsseln der
virtuellen Festplatten begonnen. Die drei
laufenden Windows-Server auf dem VM-
ware-Host wurden komplett verschlis-
selt. Der Montag war dann fiir den Hor-
akustiker ein Schock, denn nichts ging
mehr. Alle Systeme meldeten, dass eine
Anmeldung nicht mehr moglich sei, Ser-
ver nicht erreichbar seien und keine neu-
en E-Mails geladen werden kdnnten. Der
Blick auf den Server klarte das Desaster
dann auf: Losegeld wurde erpresst, wenn
man an seine Daten wollte. In seiner Pa-
nik rief der Horakustiker einen IT-Dienst-
leister im Ort an, der den Server abholte.
Dieser formatierte beim Versuch, das
RAID (Festplattenkopie) des Servers wie-
derherzustellen, aus Versehen die Fest-
platten und die Daten waren weg. Das
letzte Update war, wie auch das letzte Up-
date des Servers, im Jahr 2020 gelaufen.
Uber einen befreundeten Hérakustiker
kam er zu uns, aber auch wir konnten
nach dieser Verkettung ungliicklichster
Umstande keine Hilfe mehr leisten, da
auf den Festplatten keinerlei Daten mehr
vorhanden waren.

Inzwischen arbeitet dieser Horakustiker
seit einem Monat in der Cloud und fangt
wieder ganz von vorne an, da er keinerlei
Kundendaten mehr hat. Der finanzielle
Schaden ist immens und das Verfahren
bei der Datenschutzbehdérde lauft. Dieser
Fall schildert eindrticklich, zu welchem
enormen Schaden nicht gewartete und
unbetreute Systeme fiir alle Beteiligten
fuhren kénnen.

Die beste Losung fiir diese Problematik
besteht darin, alle verfiigbaren Updates
der Treiber und Software auf den eigenen
Systemen zu installieren. Zunachst sollte
man einen Computer testen und anschlie-
Bend alle weiteren PCs patchen. Vorsicht
ist bei Kabinen-PCs geboten. Hier sollten
zuvor Back-ups erstellt werden, da es in
der Praxis nicht selten vorkommt, dass
Updates beispielsweise Noah-Datenban-
ken beschadigen. Windows-Updates soll-
ten installiert werden, sobald sie verflig-
bar sind. Wichtig ist, eine professionelle
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Antivirensoftware zu nutzen. Freeware
und sehr preiswerte Programme unter
50 Euro im Jahr werden keinen ausrei-
chenden Schutz gegen alle Bedrohungs-
arten liefern konnen, da der bezahlte
Preis nicht anndhernd die Kosten der not-
wendigen Leistung deckt. Bei tdglich
40 000 neuen Malware Samples allein bei
Sophos Labs kann man sich vorstellen,
wie wichtig es ist, auf aktuelle Daten zu-
zugreifen. Eine Malware, die erst nach
acht Wochen kostenfrei zur Erkennung
freigegeben wird, wird im Zweifel nicht
mehr vor einem Angriff schiitzen kénnen.

Der IT-Dienstleister sollte, wenn er auf
Horakustiker spezialisiert ist, selbst ein
Testsystem haben, auf dem er Updates
vor der Installation priifen kann. So kann
man sicher sein, dass die Systeme nach
den Updates weiterhin wie gewohnt
funktionieren und keine Daten verloren
gehen.

Fazit

Dieser Beitrag vermittelt einen kleinen
Einblick in die haufigsten Schwachstel-
len von IT-Systemen der Horakustik-
branche. Vor dem Hintergrund des
Datenschutzes und der Verarbeitung
von Gesundheitsdaten durch Hor-
akustiker ist das aufgezeigte Schutz-
niveau keinesfalls als nice to have an-
zusehen. Horakustiker sind hier in der
Pflicht, ihre Systeme so abzusichern,
dass nach aktuellem Stand der Tech-
nik kein fremder Dritter eindringen
kann (Art. 32 Datenschutz-Grundver-
ordnung (DSGVO)).

Es wird deutlich, dass dies nur ein klei-
ner Ausschnitt der Bandbreite von po-
tenziellen Angriffen ist, von dem auch
die eigene Filiale betroffen sein kann.
Das Sicherheitsniveau lasst sich stark
verbessern, wenn die genannten
Punkte beherzigt werden. Wichtig ist,
dass Mitarbeiter die Chance erhalten
sollten, sich bei Schulungen zum The-
ma IT-Sicherheit und Datenschutz so
fortzubilden, dass sie nicht langer das
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schwachste Glied in der Kette sind.
Komplexe Passworter sollten genutzt
werden und jeweils nur einmalig fir
einen Dienst verwendet werden. Um
die daraus resultierenden Schwierig-
keiten zu meistern, hilft ein Passwort-
manager, der sich direkt in den Brow-
ser integrieren lasst. Eine Entschei-
dung fiir Cloud-Lésungen ist dann
sinnvoll, wenn man nach eingehender
Priifung des Anbieters zum Entschluss
kommt, dass die angebotene Losung
den Datenschutz- und Sicherheits-
richtlinien entspricht. Mithilfe von Sys-
tem- und Windows-Updates sowie
qualifizierter Sicherheitssoftware las-
sen sich die Systeme in der Filiale si-
chern. Der IT-Dienstleister sollte die
Systeme entsprechend iberwachen,
am besten in einem 24/7-Service, um
Veranderungen in den Netzen vor al-
lem an Wochenenden und nachts so-
fort zu bemerken und eingreifen zu
konnen. Dienstleister und Software-
hersteller sollten IT-Sicherheitskonzep-
te zeigen und erklaren und Auftrags-
datenverarbeitungsvertrage sollten
beim Verlassen der Filiale abgeschlos-
sen sein.

IT-Sicherheit und 24/7-Wartung einer
Filiale kosten weniger als die Marge
eines einzigen Kassenhorgeréts. Der
eigene Ruf und die Daten sind die
Grundlage fiir den wirtschaftlichen
Erfolg. Daher sollte nicht an der fal-
schen Stelle gespart werden. Statt
dessen ist es sinnvoll, die Mdglichkeit
zu nutzen, sicheres Arbeiten in der Fi-
liale als Standard einzufiihren.
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